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Politica de Proteciao de Dados

Este documento estabelece as politicas de protecdo de dados adotadas pela Shielder, em
conformidade com as seguintes leis e regulamentos:

I. GDPR - Regulamento (UE) 2016/679 (Regulamento Geral sobre a Prote¢ao de Dados),
que regulamenta a protecdo de informagdes pessoais para empresas no ambito da Unido
Europeia e para quem oferece produtos ou servicos a UE;

II. Marco Civil da Internet no Brasil (Marco Civil) - Lei n° 12.965 de 23 de abril de 2014,
que descreve como organizagdes devem coletar, manusear e armazenar informagdes pessoais;

III. Lei Geral de Protecao de Dados no Brasil (LGPD) - Lei n° 13.709 de 14 de agosto de
2018, que dispoe sobre a protecdo de dados pessoais e faz alteragdes no Marco Civil da

Internet no Brasil; e

IV. CAN-SPAM Act - Lei norte-americana de 2003 (Pub.L. 108-187), que regulamenta
aspectos fundamentais do combate ao spam.

Atendendo ao principio da transparéncia, comprometemo-nos a fornecer informagoes claras e
completas sobre 0 uso, armazenamento, tratamento e prote¢ao dos dados pessoais de nossos
usudrios (Marco Civil, Cap. I, Art. 7°, item VIII).

Objetivos desta Politica de Protecdo de Dados:

I. Cumprir as leis, regulamentos e boas praticas de privacidade de dados pessoais;

II. Proteger nossa equipe, clientes e parceiros;

III. Assegurar o principio da transparéncia em nossos processos;

IV. Fornecer orientacdes para a eventualidade de violagdo de dados.

Para facilitar a compreensao deste documento, apresentamos as defini¢cdes dos termos
utilizados, em consonancia com o disposto na Lei Geral de Prote¢do de Dados (LGPD):

a) Titular: Pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.

b) Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisdes referentes ao tratamento de dados pessoais.

c) Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador. No contexto deste documento, a
Shielder atua como operadora, realizando o tratamento de dados pessoais fornecidos pelo
controlador, exclusivamente no escopo de seus servigos.
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d) Encarregado (Data Protection Officer - DPO): Pessoa indicada pelo controlador para
atuar como canal de comunicagao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecao de Dados (ANPD).

e) Dados Pessoais: Informacao relacionada a pessoa natural identificada ou identificavel.

f) Dados Pessoais Sensiveis: Dados pessoais sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiagao a sindicato ou a organizacao de carater religioso, filos6fico
ou politico, dados referentes a saude ou a vida sexual, dados genéticos ou biométricos.

g) Tratamento: Toda operagdo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcao, classificagdo, utilizagao, acesso, reproducao, transmissao,
distribui¢ao, processamento, arquivamento, armazenamento, eliminagdo, avaliagdao ou
controle da informag¢ao, modificacdo, comunicagdo, transferéncia, difusdo ou extragao.

h) Anonimizacao: Utilizacdo de meios técnicos razodveis e disponiveis no momento do
tratamento, através dos quais um dado perde a possibilidade de associagdo, direta ou indireta,
a um individuo.

1) Eliminacao: Exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.

j) Autoridade Nacional: Orgdo da administragio publica responsavel por zelar, implementar
e fiscalizar o cumprimento da LGPD, no caso, a Autoridade Nacional de Protecao de Dados
(ANPD).

Finalidades do Tratamento dos Dados:

A Shielder realiza o tratamento de dados pessoais com as seguintes finalidades:
Execuciao dos Servic¢os: Para a execucao dos servigos de controle de acesso e
valida¢cdo de moradores e visitantes ao condominio, necessitamos que 0s usuarios
compartilhem informagdes pessoais, como nome, documento de identificacao e foto.
Sem essas informagdes, torna-se invidvel a prestacdo adequada dos nossos servigos.
Legitimo Interesse: Tratamos os dados pessoais para atender aos interesses legitimos
do controlador (condominio) e da Shielder, desde que nao prevalegcam os direitos e

liberdades fundamentais do titular.

Cumprimento de Obrigacdes Legais: Podemos tratar dados pessoais para cumprir
obrigacdes legais ou regulatoérias.

Bases Legais para o Tratamento:

O tratamento dos dados pessoais pela Shielder ¢ realizado com fundamento nas seguintes
bases legais previstas na LGPD:
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Execucio de Contrato (Art. 7°, V): O tratamento ¢ necessario para a execucao de
contrato ou de procedimentos preliminares relacionados a contrato do qual o titular ¢
parte.

Legitimo Interesse (Art. 7°, IX): O tratamento € necessario para atender aos
interesses legitimos do controlador ou de terceiros.

Cumprimento de Obrigacao Legal ou Regulamentar (Art. 7°, II): O tratamento ¢
necessario para o cumprimento de obrigacdo legal ou regulatdria pelo controlador.

Tratamento de Dados Sensiveis e Dados Relacionados:

A Shielder pode realizar o tratamento de dados pessoais sensiveis e dados
relacionados, exclusivamente para a execu¢do dos servigos de controle de acesso, em
conformidade com o Art. 11, II, "a" e "g" da LGPD.

Especificamente, os usudrios que utilizam o sistema da Shielder tém a opgao de
habilitar a consulta de informagdes utilizando o CPF dos visitantes. As informagdes
fornecidas pela Shielder sao coletadas de fontes publicas e estdo disponiveis para qualquer
pessoa acessa-las. No entanto, ¢ importante lembrar que o uso indevido de informagdes
pessoais pode ser ilegal e infringir a privacidade das pessoas.

Estas informacdes devem ser tratadas com sigilo absoluto e verificadas com
autoridades competentes para que estas tomem as providéncias cabiveis. Essa
funcionalidade visa garantir maior seguranga e controle no acesso, respeitando os direitos e a
privacidade dos individuos, conforme previsto na LGPD.

A Shielder se esforca para fornecer informagdes precisas e atualizadas. No entanto,
ndo podemos garantir a precisao de todas as informagdes fornecidas. Além disso, ¢
importante lembrar que as informagdes podem mudar ao longo do tempo; portanto, sempre
verifique se as informagdes que vocé esta usando estdo atualizadas diretamente com os
orgdos competentes.

Direitos dos Titulares dos Dados:

A Shielder assegura aos titulares dos dados o pleno exercicio dos direitos previstos no Art. 18
da LGPD, incluindo:

Confirmacao da Existéncia de Tratamento: O titular pode solicitar a confirmagao
da existéncia de tratamento de seus dados pessoais.

Acesso aos Dados: O titular tem o direito de acessar os dados pessoais tratados pela
Shielder.

Correc¢ao de Dados: O titular pode solicitar a correcdo de dados incompletos,
inexatos ou desatualizados.



SHIELDER

Seguranga em suas maos

Anonimizacao, Bloqueio ou Eliminacao: O titular pode solicitar a anonimizagao,
bloqueio ou elimina¢do de dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD.

Portabilidade dos Dados: O titular tem direito a portabilidade de seus dados pessoais
a outro fornecedor de servico ou produto, mediante requisi¢ao expressa.

Eliminacao dos Dados: O titular pode solicitar a eliminacao dos dados pessoais
tratados com seu consentimento, exceto nas hipoteses previstas em lei.

Informacao sobre Compartilhamento: O titular tem o direito de saber com quais
entidades publicas e privadas a Shielder compartilhou seus dados.

Revogacio do Consentimento: O titular pode revogar o consentimento a qualquer
momento, mediante manifestacdo expressa.

Para exercer seus direitos, o titular pode entrar em contato com o Encarregado de Protecao de
Dados, por meio do e-mail: contato@shielder.com.br.

Processamento e Armazenamento de Dados:

Seguranca das Conexdes: Todas as conexdes ao painel de controle da Shielder, bem
como ao nosso website e demais subdominios, estdo protegidas por certificagdes SSL
criptografadas, garantindo a seguranca na transmissao de dados.

Armazenamento Seguro: As informagdes armazenadas pela Shielder estao
protegidas em bancos de dados hospedados em data centers localizados no Brasil e
nos Estados Unidos, com certificacdes de seguranga, incluindo ISO/IEC 27001:2013 e
conformidade com a PCI DSS Nivel 1.

Transferéncia Internacional de Dados: A transferéncia internacional de dados
pessoais ¢ realizada em conformidade com os requisitos do Capitulo V da LGPD. Ao
utilizar nossos servigos, 0s usuarios consentem com a transferéncia internacional de
seus dados, quando necessario, para a execugdo dos servigos.

Retenciao e Eliminacido de Dados: A Shielder armazena as informagdes dos usuarios
pelo periodo necessario para cumprir as finalidades para as quais foram coletadas,
incluindo para fins de cumprimento de obrigacdes legais ou regulatorias. Apds o
término do contrato ou mediante solicitacao do titular, os dados pessoais serdo
eliminados de forma segura, exceto quando a reten¢@o for permitida ou exigida por lei.

Acesso Restrito aos Dados: O acesso aos dados pessoais € restrito aos colaboradores
cuja funcao exige o uso dessas informagdes, em conformidade com o principio do

minimo acesso necessario.

Responsabilidades:
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Encarregado de Protecao de Dados: O Encarregado (DPO) pela protecao de dados
na Shielder ¢ o Diretor de Tecnologia da Informagao (CIO), responsavel pela
implementagdo integral desta politica e por atuar como canal de comunicagdo entre a
Shielder, os titulares dos dados e a ANPD.

Contato do Encarregado: Mensagens podem ser enviadas ao Encarregado por meio
do e-mail: contato@shielder.com.br.

Colaboradores: Todos os socios, diretores e funcionarios da Shielder sdo obrigados a
assinar um Termo de Sigilo e Confidencialidade, abrangendo todos os dados e

informacdes da empresa, seus parceiros, colaboradores, prospects, clientes e bancos
de dados.

Treinamento: As equipes de atendimento e vendas sdo treinadas para compreender a
importancia da prote¢ao de dados e sdo orientadas a sempre consultar o Encarregado
em caso de quaisquer duvidas quanto a confidencialidade de alguma informagao.

Medidas de Seguranca:

Protecio de Dados: Adotamos medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicag¢do ou difusao.

Atualizacao das Medidas: As medidas de segurancga sao constantemente revisadas e
atualizadas, de acordo com os avangos tecnologicos e regulatérios.

Notificacido de Incidentes de Seguranca:

e Comunicacao de Incidentes: Em caso de incidente de seguranga que possa acarretar risco ou
dano relevante aos titulares, a Shielder comunicara imediatamente o controlador, para que
este adote as medidas necessarias, incluindo a notificagdo a ANPD e aos titulares afetados,
conforme disposto no Art. 48 da LGPD.

Compartilhamento de Dados:

Nao Comercializacao de Dados: A Shielder ndo vende, aluga ou compartilha dados
pessoais com terceiros para fins comerciais.

Compartilhamento com Terceiros: Poderemos compartilhar dados pessoais com
terceiros apenas nas hipoteses permitidas em lei, como para cumprimento de
obrigacao legal ou regulatoria, ou mediante consentimento do titular.

Quebra de Sigilo: Em certas circunstancias, por forca de lei e exigéncia das
autoridades competentes, a Shielder podera realizar a quebra de sigilo de dados,
amparada pela legislacao aplicavel. Nestes casos, tomaremos as precaucoes
necessarias para garantir a autenticidade da solicitagdo e a conformidade com as
disposicdes legais.
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Transferéncia de Dados por APIs e Integracoes:

e Qualquer utilizacdo da Shielder através de integracdo via API, a partir de outras plataformas,
exige permissao expressa do controlador e dos titulares dos dados, a fim de realizar o
processo de validacdo e verificacdo de informacdes.

Politica de Atualizacio:

e Esta Politica de Protecdo de Dados serd revisada periodicamente, para garantir a
conformidade continua com a legislacdo aplicavel e com as melhores praticas de mercado.

Disposicoes Gerais:

Legislacao Aplicavel: Esta politica ¢ regida e interpretada de acordo com as leis da
Republica Federativa do Brasil.

Foro: Fica eleito o foro da Comarca da sede da Shielder para dirimir quaisquer
questdes relativas a esta politica, com rentincia expressa a qualquer outro, por mais
privilegiado que seja.

Contato:

Para quaisquer duvidas, solicitagdes ou informagdes adicionais sobre nossa Politica de
Protecao de Dados, entre em contato conosco:

E-mail: contato@shielder.com.br



